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Live-Tracking der Mitarbeiterstandorte im 
Inneren, dargestellt auf einem Grundriss
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Definition der Internationalen
Fernmeldeunion (2012)
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Internet der Dinge (IdD)

«Weltweite Infrastruktur für die Informationsgesellschaft, die 
fortgeschrittene Dienste bereitstellt, indem sie Objekte
(physisch oder virtuell) durch bestehende oder sich 
entwickelnde interoperable Informations- und 
Kommunikationstechnologien miteinander verbindet." 



Internet der Dinge - EKAS 6/11/2019

DEFR/SECO/ABEA – Jacques Cotting

Neue durch das Internet der Dinge
eingeführte Dimension (2012)
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IdD ermöglicht die Verbindung von Objekten 
über das Internet
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https://www.fenster-tueren-technik.de/aktuell/veranstaltungen/detail/123004-experten-roundtable-zum-thema-internet-of-things-im-koeln-am-30-januar/
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In Zukunft
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2025: > 50 Milliarden verbundene Objekte

• direkt mit anderen Objekten

• indirekt mit anderen Objekten über die Cloud

Das industrielle Internet der Dinge wird einen 
sehr starken Beitrag zur Wirtschaft von morgen 
leisten
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Die Segmente der IdD
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https://internetofthingswiki.com/biggest-security-issues-iot-devices-face/1344/
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Internet der Dinge (IdD)
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Technik

IdD besteht aus der digitalen Identifikation (IP-
Adresse, SMTP-Protokolle, HTTP...) eines physischen
Objekts unter Verwendung eines drahtlosen
Kommunikationssystems, das ein RFID-, Bluetooth-
oder Wi-Fi-Chip sein kann.



Internet der Dinge - EKAS 6/11/2019

DEFR/SECO/ABEA – Jacques Cotting

Sensoren für menschliche Messgrössen
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http://www.lafabriquediy.com/tutoriel/liste%20des%20capteurs-229/
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Funktionsprinzip
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Auswirkungen auf Unternehmen
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• Vorausschauende Wartung

• "Intelligente" Diagnose

• Anlagenoptimierung (Lieferketten)

• Produktionssimulation (Feinsteuerung der 
Produktionsraten)

• …
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Beispiel für ein verbundenes Objekt...
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Apple Watch kann zur Überwachung und Bewertung von 
Patienten mit schwerer depressiver Störung eingesetzt 
werden.

• Messung der Herzfrequenz des Trägers

• Senden von Daten an einen entfernten Server zur Verar-
beitung über eine mobile Anwendung
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Im Gegensatz dazu …
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Smartwatch, die als Datenempfänger nur Zugang zum Internet 
gewährt, ist kein verbundenes Objekt
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Möglichkeit, zusätzliche Datenschutzanforderungen
für drahtlos verbundene Objekte gemäß der Richtlinie 
2014/53/EU verbindlich vorzuschreiben
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(Richtlinie zur Harmonisierung der Rechtsvorschriften der 
Mitgliedstaaten über die Bereitstellung von Funkgeräten auf dem 
Markt)

Diskussionen auf europäischer Ebene, um 
besser auf ungesicherte verbundene Objekte 
zu reagieren
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Und in der Schweiz ?

Strategie «Digitale Schweiz»

Der Bund schafft die Rahmenbedingungen für die 
Anpassung der Cybersicherheit und des Datenschutzes an 
zukünftige Anforderungen

Revision des Bundesdatenschutzgesetzes
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Sicherheit der verbundenen Objekte

Postulat Glättli Balthasar 17.4295

Sicherheitsstandards für Internet-of-Things-Geräte prüfen, 
weil diese eine der grössten Bedrohungen für die 
Cybersicherheit sind

Postulat Reynard Mathias 19.3199

Verbesserung der Sicherheit von mit dem Internet 
verbundenen Produkten
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Verbundene Objekte im Arbeitsfeld
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Sicherheit und Privatsphäre müssen im Falle 
der Nutzung des IdD auf Unternehmensebene 
Gegenstand einer individuellen Prüfung für 
jeden spezifischen Anwendungsfall sein
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Bundesgesetz über die Produktesicherheit
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Mit dem Produktesicherheitsgesetz (PrSG, SR 930.11)
sollen die Sicherheit von Produkten gewährleistet und der 
grenzüberschreitende freie Warenverkehr erleichtert 
werden

Personenbezogene Daten und Datenschutz sind 
ausgeschlossen
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ArGV3, Art. 26 Überwachung der Arbeitnehmer
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Überwachungs- und Kontrollsysteme, die das 
Verhalten der Arbeitnehmer am Arbeitsplatz 
überwachen sollen, dürfen nicht eingesetzt werden

Sind Überwachungs- oder Kontrollsysteme aus 
andern Gründen erforderlich, sind sie so zu gestalten 
und anzuordnen, dass die Gesundheit der 
Arbeitnehmer nicht beeinträchtigt wird
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Die Checkliste ist auch im 
Zusammenhang mit dem 
Internet der Dinge zu 
verwenden

Checkliste
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Zu beachtende Punkte bei der Nutzung des IdD

• Verhaltensüberwachung ?

• Private Vereinbarungen ?

• Information der Mitarbeitenden ?

• Mitwirkung der Mitarbeitenden ?

• Gesundheitliche Beeinträchtigungen ?

• Einsatzzeit ?

• Rahmenbedingungen ?
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• Verbundene Armbänder zur Messung der 
körperlichen Aktivität der Mitarbeiter

• Hüllen oder Kleidungsstücke mit Sensoren zur 
Erfassung der stundenlangen Belastung durch 
Lärm oder hohe Temperaturen

Beispiele für verbundene Objekte
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Verbundene Armbänder
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Verbundene Objekte

In den Vereinigten Staaten wurden nicht weniger als 

13 Millionen verbundene Objekte in Unternehmen 
verteilt.....

Die Daten werden von den Arbeitgebern .... und den 

Versicherern verwendet (2014)

Vereinigte Staaten - Biosyntrx verlor eine Klage
gegen einen ehemaligen Mitarbeiter, der wegen der 

Weigerung, einen Tracker zu tragen, entlassen wurde
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• Integrieren elektronische 
und/oder computergestützte 
Komponenten und bieten weitere 
Funktionen als die Sehkorrektur

• WLAN- und/oder Bluetooth-
Verbindung mit Internetanschluss 

• Ausgestattet mit einem 
Anzeigesystem

Datenbrillen
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Im Alarmfall wird die GPS-Position des Arbeiters in Echtzeit 
übertragen

Verbundener Gurt

Fortgeschrittene Lösung für den Einzelarbeitsplatzschutz 2.0
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Live-Tracking der Mitarbeiterstandorte
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Fazit

Die 4.0-Technologie bietet viele Möglichkeiten zur 
ASGS-Verbesserung (z. B. Assistenzsysteme, 
Armbänder, Datenbrillen, verbundene Gurte...)

Zunehmende psychologische Belastungen

Datenschutz und -nutzung
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Vielen Dank für Ihre Aufmerksamkeit!
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